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INCIBE y la UGR, se ha organizado la charla:

¢ Titulo: Desenmascarando
Ciberdelincuentes: Usando Breach
Intelligence e Informacidén de Infostealers

O

a actividad dentro del Curso de
ridad para CCFFSE de la

Ciber*, #NextGenerationEU*),
al convenio C025/24 entre el

En el mundo de la ciberseguridad,
desenmascarar a los threat actors es
una tarea critica que depende de
enfoques innovadores para combatir el
cibercrimen de manera efectiva. Esta
charla tiene como objetivo mostrar un
enfoque de investigaciéon novedoso que aprovecha la informacion
expuesta de data breaches y los conocimientos obtenidos de infecciones
por infostealers, incluyendo familias prominentes como Redline, Raccoon
y mas. Al combinar estas dos fuentes de inteligencia, podemos arrojar luz
sobre las actividades de los threat actors, incluso en ausencia de medidas
sélidas de seguridad operativa (OPSec).

Durante esta sesidn presentaremos ejemplos convincentes de la vida real
de famosos cibercriminales que han sido desenmascarados utilizando
este innovador enfoque de investigacién. Algunos de estos casos han
llevado a una exitosa colaboracién con Fuerzas y Cuerpos de Seguridad
del Estado, resultando en la detencién y enjuiciamiento de notorios
cibercriminales. Ademas, exploraremos casos en los que los threat actors
se han infectado inadvertidamente con su propio malware, destacando la
naturaleza paraddjica de sus actividades y el impacto en individuos
técnicos. Este fendmeno subraya el hecho de que los propios
cibercriminales pueden convertirse en victimas en este complejo
escenario.
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Al examinar estos ejemplos practicos y los conocimientos obtenidos de
data breaches e infecciones por infostealers, podemos aprender
colectivamente de las vulnerabilidades y fallos en la OPSec que exponen
a los cibercriminales. Este conocimiento permite a los profesionales de la
seguridad comprender mejor los comportamientos y motivaciones de los
threat actors, llevando a estrategias mejoradas de prevencién, detecciéon
y respuesta contra el cibercrimen.

Unase a nosotros mientras nos adentramos en el 4mbito de
desenmascarar a los threat actors, desentrafiando sus identidades
ocultas e iluminando la dindmica interaccién entre sus actividades y el
panorama mas amplio de la ciberseguridad.

* Ponente: D. Alberto Casares Andrés (CTO - Constella Intelligence)

Lugar: Salén de Grados, ETS Ingenierias Informatica y de Telecomunicacién,
Univ. Granada

Fecha y hora: Jueves 18 julio 2024, 12:30h

* Inscripciodn (gratuita y preferente para miembros de los CCFFSE)

* Esta iniciativa se realiza en el marco de los fondos del Plan de Recuperacién,
Transformacién y Resiliencia, financiadas por la Unién Europea (Next Generation), el
proyecto del Gobierno de Espafa que traza la hoja de ruta para la modernizacién de
la economia espafiola, la recuperacién del crecimiento econémico y la creacién de
empleo, para la reconstruccién econémica sélida, inclusiva y resiliente tras la crisis
de la COVID19, y para responder a los retos de la préxima década.
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