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Identificar. 1.
No podemos proteger lo que no sabemos que
tenemos.

a.

Proteger2.
Se debe Proteger todo aquellos de ser susceptible
de ser vulnerado.

a.

Detectar3.
Saber lo que está pasando en nuestra organizacióna.

Responder4.
Saber como debemos reaccionar. Planes
establecidos

a.

Recuperar5.
¿Respaldamos nuestra información? ¿podemos
reconstruir nuestros datos ? ¿Estamos preparados
para recuperar?

a.

Lecciones aprendidas6.

PRINCIPIOS FUNDAMENTALESPRINCIPIOS FUNDAMENTALES

1.- RIESGO Y TECNOLOGÍA1.- RIESGO Y TECNOLOGÍA
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1.1 Cibercrisis

Indica las etapas en que la organización se encuentra

expuesta e involucrada por formar parte de la organización
[González S., 2020]

PRE-CRISIS

CRISIS

POST-CRISIS

Se proporcionan los servicios

habituales realizando acciones

preventivas. Se potencia la

anticipación.

La organización se encuentra bajo

la amenaza real como  

consecuencia de una

vulnerabilidad. Estado inestable.

Estado en que la organización

debe llevar a cabo acciones

conducentes a la superación de

las etapas anteriores.
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"Situación de baja probabilidad del

ámbito de la ciberseguridad, que cuando

sucede genera un gran impacto y cuyos

efectos perduran en el tiempo"



1

2

3

4

5

6

Implementación a nivel CPD en concreto, de un Plan

director que venga a complementar el Plan General de

Ciberseguridad del Cuerpo Nacional de Policía.

Crear y dotar de transversalidad a un canal de

comunicaciones que haga la ciberseguridad un

proceso global.

Obtención de altas capacidades de cohesión con

tecnologías de diferentes fabricantes.

Garantizar la cadena de valor en fabricantes,

desarrolladores y suministradores de servicio.

Diversificación en tecnologías de procesamiento,

almacenamiento, monitoreo y recuperación.

Proporcionar capacidad de análisis en tiempo real y

adaptabilidad a la arquitectura policial y a sus

unidades.

1.2 Objetivos   Específicos

RD 43/2021

RDL seguridad

de las redes y S.I.

NIS2
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ENS 2022

Esquema Nacional de

Seguridad

Guías STIC

TIER

Gobernanza
CiberSeg

https://www.boe.es/diario_boe/txt.php?id=BOE-A-2021-1192


Análisis de la situación y estado de madurez en

ciberseguridad de los Sistemas TI

1.3 Marco  metodológico
Composición

Afloramiento de nuevos escenarios conducentes a

nuevas amenazas y por ende a nuevos riesgos

La certificación TIER es un estándar que permite

clasificar la fiabilidad y disponibilidad de un Data

Center - Uptime Institute   

Conocer estos riesgos/amenazas junto con la

valoración del nivel de tolerancia a los mismos se

torna complicado. Matrices de Riesgos

Potenciación del conocimiento de las propias

debilidades y comprensión de técnicas de ataques

Desarrollo de un Plan Director de

Seguridad [Stouffer K., 2020] 
[Dondossola G., 2009]
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https://www.enisa.europa.eu/topics/threat-risk-management/risk-management/current-risk/risk-management-inventory/rm-isms/framework


FASES DEL PLAN DIRECTOR DEFASES DEL PLAN DIRECTOR DE
SEGURIDADSEGURIDAD

2.- NECESIDADES Y PROYECTOS2.- NECESIDADES Y PROYECTOS
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Situación REAL de la organización
en materia de ciberseguridad

Fase 2 ESTRATEGIA de la organización

Fase 3 DEFINICIÓN de Proyectos e
Iniciativas

Fase 4 PRIORIZACIÓN de los proyectos

Fase 5 APROBACIÓN del Plan Director de
Seguridad

Fase 6 PUESTA EN MARCHA

Fase 1



Implementación a nivel CPD en concreto, de

un Plan Director que venga a complementar

el Plan General de Ciberseguridad del

Cuerpo Nacional de Policia

2.1 Necesidades

RD 43/2021

RDL seguridadde las redes y S.I.

Directivas 
 NIS                                 NIS2
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ENS 2022

Esquema Nacional de Seguridad

Guías STIC

TIER

https://www.boe.es/diario_boe/txt.php?id=BOE-A-2021-1192


-9-

www.policia.es Portal del ciudadano

2.2 Proyectos



PROMETEO ( Evolución de SIDENPOL)

D.N.I. / Pasaporte

INVESTIGA

ORION

OVD (Oficina Virtual de Denuncias)

@FirmaFederada

MAPOL

DNI en el Móvil - DnieExpress

iZeta - AXON Commander

2.3 Proyectos
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Fuente: www.policia.es



Sistemas Windows

300 máquinas virtuales

60 máquinas físicas

Sistemas Linux

250  Máquinas Virtuales

50 máquinas físicas

Sistemas Solaris

285 máquina virtuales Sparc

70 máquinas físicas

Bases de datos

750 Bases de datos (Pro-Prepro-Des)

Almacenamiento

20 Peta-bytes (estático)

2   Peta-byte (distribuido)

2.4. Estadísticas
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Adaptadas a los tiempos actuales

Integridad, confidencialidad y disponibilidad1.

Tipos de normativa aplicable a cada entorno2.

Enfoques referentes a  la seguridad3.

Cadena de valora.

Alineación de las tecnologías con los objetivosb.

Continuidad de negocioc.

Capacidad de resilienciad.

PROVEEDORES DE TECNOLOGÍASPROVEEDORES DE TECNOLOGÍAS

3.- PROVEEDORES T.I.C.3.- PROVEEDORES T.I.C.
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T E C N O L O G Í A ST E C N O L O G Í A S

Fuente: www.pixbay.com 



4.- ESTRATEGIA Y CIUDADANÍA.4.- ESTRATEGIA Y CIUDADANÍA.

Fuente : CCN-CERT
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  CIUDADANÍACIUDADANÍA

Aportes a la ciudadanía

Programa Colectivos de Ciudadanos 1.

Comercio Seguro2.

Seguridad en la vivienda3.

Consejos para prevenir determinadas estafas4.

Secuestros virtuales5.

Ocupaciones ilegales6.

Plan Mayor-Seguridad7.

Plan Turismo Seguro8.

Plan Director para la Convivencia y Mejora de la

Seguridad en los Centros Educativos y sus Entornos

9.

Delitos de Odio10.

-15-

www.policia.es

Ley Orgánica 9/2015, de 28 de
julio, de Régimen de Personal

de la Policía Nacional.

4.1- CIUDADANÍA.4.1- CIUDADANÍA.

https://www.policia.es/_es/colabora_participacion_colectivosciudadanos.php
https://www.policia.es/_es/colabora_participacion_colectivosciudadanos.php
https://www.policia.es/_es/colabora_participacion_comercioseguro.php
https://www.policia.es/_es/colabora_participacion_consejos_vivienda.php
https://www.policia.es/_es/colabora_participacion_consejos_estafas.php
https://www.policia.es/_es/colabora_participacion_secuestrosvirtuales.php
https://www.policia.es/_es/colabora_participacion_consejos_ocupacionesilegales.php
https://www.policia.es/_es/colabora_participacion_planmayor.php
https://www.policia.es/_es/colabora_participacion_planturismoseguro.php
https://www.policia.es/_es/colabora_participacion_delitosdeodio.php


NOS
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https://twitter.com/policia

https://www.facebook.com/PoliciaNacional

https://www.youtube.com/user/Policia

https://www.instagram.com/policianacional/?hl=es

https://telegram.im/@policianacional

https://www.pscp.tv/policia/1mnxeaXrOpYxX

https://www.tiktok.com/@policia

https://www.linkedin.com

https://c1b3rwallacademy.usal.es/2022-2023/

SÍGUENOS...
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4.2- CIUDADANÍA.4.2- CIUDADANÍA.
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Balance Ciberseguridad 2023 
INCIBE



ÚLTIMOS CIBERATAQUES 2024 ESPAÑAÚLTIMOS CIBERATAQUES 2024 ESPAÑA
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    Enero 2024: Un hacker interrumpe el servicio en Orange

    Enero 2024: El Ayuntamiento de Calvià (Mallorca) sufre un ataque de ransomware

    Enero 2024: Web falsa de la cadena de perfumerías Douglas

    Enero 2024: Ataque a un Concello gallego

    Marzo 2024: FIATC Seguros confirma una filtración de datos

    Marzo 2024: Las Fuerzas Armadas también están en el punto de mira

    Abril 2024: Un ataque que afecta al transporte público de Guadalajara

    Abril 2024: La consultora tecnológica Ayesa también es puesta a prueba

    Abril 2024: El Confidencial tiene que responder a un hackeo

Enlace a las noticias



CIBERATAQUES EN GRANADACIBERATAQUES EN GRANADA
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28 enero 2021:
La UGR denuncia ante el CNI un ataque cibernético masivo en plenos exámenes on line    

06 de octubre de 2023: 
Investigan posibles ciberataques rusos contra webs públicas de Granada durante la Cumbre europea

 10 de julio de 2023: 
“El 70% de los ciberataques en Granada se producen en pequeñas empresas (Javier Delgado, director  
comercial de Sinergia Ciberseguridad y profesor de la Universidad de Granada )

Enlace a las noticias

Enlace a las noticias

Enlace a las noticias
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5. - CONCLUSIONES.5. - CONCLUSIONES.

Definición de un punto de partida PDS1.

Establecimiento del estado real de los sistemas2.

Inventario de activos y análisis de riesgos3.

Establecidas las etapas del Plan Director de

Seguridad

a.

Definición de proyectos  enfocados a la mejora d

la ciberseguridad y ciberresiliencia.

4.

Demandados por la propia institución.a.

Demandados por la ciudadanía.b.

Estrategia operacional.5.

Concienciación /  Implicación de la alta dirección6.



SI CREES QUE LA TECNOLOGÍA
PUEDE SOLVENTAR TUS PROBLEMAS

DE SEGURIDAD, ENTONCES NO
ENTIENDES LOS PROBLEMAS Y NO

ENTIENDES DE TECNOLOGÍA.
Bruce Schneier
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